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TEMEL AMAC

Dijital Vatandaslik: Durum Analizi

Dijital Vatandaslik kavramini
olusturan unsurlar acisindan
Turkiye’de halkin algi ve
davranislarini,

sayisal sekilde dlcmek.
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DIJITAL VATANDASLIK BOYUTLARI 1. Dijital Erigim
2. Dijital Ticaret

3. Dijital lletisim

4. Dijital Okuryazarlik

5. Dijital Goérgu Kurallari

6. Dijital Hukuk

7. Dijital Haklar ve Sorumluluklar
8. Dijital Denge ve Saglik

9. Dijital Guvenlik
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ARASTIRMA HAKKINDA

Anket

* Hedef Kitle: Turkiye’deki 15 Yas Usti Bireyler .

e 3200 Anket

e CATI teknigi («Computer Aided Telephone Interview»).

e Yer; TUIK IBBS 2. Seviyede Turkiye ntfusunu temsil eden
26 il

e Saha calismasi Zamani: Ekim 2020.

e Hata Payi (95% Guven Araligl); £1.732%
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Cep telefonu ve mobil cihazlar da dahil edildiginde Tlrkiye’de
buylk cogunlugun internet erisimi bulunuyor.

Internet Erisimi Internete en

olan Cep Evde cok baglanilan
Telefonu Internet Evde Yuksek cihaz:
Baglantisi Evde Hizli internet Cep Telefonu
Bilgisayar Baglantisi 94 %

62 %

|

52 %
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Cep telefonu kullanimi toplumun tim kesimlerinde yaygindir.

INTERNET BAGLANTISI OLAN BiR CEP TELEFONU SAHIPLIGi %

YAS GRUBU EGITIM SES
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Bilgisayar yayginligi, 6zellikle egitim ve SES grubu ile iliski

gostermektedir.

BILGISAYAR SAHIPLIGI %

YAS GRUBU EGITIM SES
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Sosyal Medya internet kullaniminin onde gelen nedeni olmaktadir

INTERNETE GIRMENIN ANA NEDENLERI %

Sosyal Medya Hesaplarina Girmek [ R 54
Interneti gezmek _ 23

Anlik mesajlasma uygulamalarini kullanmak s 22
Video ya da sinema izlemek - 18

Internette gazete veya dergi okumak - 18
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Internet hizmetlerinin kullanimiyla egitim seviyesi arasinda gucla bir iliski vardir.

Universite veya ustii

"E-DEVLET"

IIkokul
Egitimi Yok

HER BiR HiZMETi KULLANMIS OLDUGUNU SOYLEYENLER %

INTERNET_ INTERNETTEN INTERNETTEN
BANKACILIGI FATURA ODEMEK ALISVERIS

Lise

Ortaoku! |

Lise

Ortaokul _

Lise
Ortaokul -
IIkokul

IIkokul
Egitimi Yok

IIkokul
Egitimi Yok

Egitimi Yok
Universite veya Ustii

Universite veya Ustii
Universite veya Ustii

Universite veya Ustii

"E-NABIZ"

Lise

Ortaokul -

IIkokul
Egitimi Yok
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Guvenli internet uygulamalari egitim seviyesiyle iliskilidir.

Tanimadigim kisilerden | Sosyal medyada kisisel
arkadaslik teklifi kabul bilgilerimi nasil
etmem koruyacagimi bilirim

Lise
ortaoku!
Ilkokul
Lise
Ilkokul
Egitimi Yok

Egitimi Yok
Ortaoku

Universite veya st
Universite veya st

GUVENLI INTERNET UYGULAMALARI %

Sosyal medya
sitelerindeki gizlilik

internette okudugum  Sifre gibibilgilerimi asla
bilgilerin dogrulugunu = kimseyle paylasmam.

ayarlarini kullanmayiiyi  farkli kaynaklardan

biliyorum.

U
Lise
Ilkokul

Ortaoku
Egitimi Yok

Universite veya Ust

kontrol ederim.

Lise

ortaoku! NG

Lise
Ortaoku! [
Ilkokul

Ilkokul
Egitimi Yok

Egitimi Yok

Universite veya st
Universite veya st

Nasil glcli bir sifre
olusturacagimi
biliyorum.

Lise

Ortaoku! NG

Ilkokul
Egitimi Yok

Universite veya st

Anti-viruds yazilimi
kullanirim

Lise

Ortaokul _

Ilkokul
Egitimi Yok
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TUrkiye’deki her 3 kisiden 1'i en az bir tur siber zorbalik

vasadigini belirtmistir.

Siber zorbaliga maruz kalanlar %

0% 5% 10% 15% 20% 25% 30%

SOzLU TACIZ: Birini izni olmadan sik sik aramak veya yazili
mesaj gondermek.

CINSEL TACIZ: Birine rizasi olmadan cinsel icerikli

mesaj gdndermek.

GALINMIS VERI: Birinin kisisel verisine izinsiz sekilde
ulagsmak.

25%

TEHDIT: Birini sosyal medya veya mesajlasma uygulamalari
uzerinden tehdit etmek.

IFSA: Birinin 6zel fotograf, video veya bilgilerini izinsiz
sekilde paylasmak veya yaymak.

SIBER LINGC: Birine sosyal medyadaki paylasim veya gorisleri
nedeniyle toplu sekilde hakaret veya tehditte bulunmak.
ITIBARSIZLASTIRMA: Sosyal medyada biri hakkinda asilsiz 7%
bilgi veya dedikodu yayinlamak.

ASAGILAMA: Birini rencide etmek veya birine hakaret
etmek
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TUrkiye’deki her 5 kisiden 1’i en az bir tdr siber zorbalikta

bulundugunu belirtmektedir.

Siber Zorbalikta Bulunanlar %

0% 5% 10% 15% 20% 25% 30%

SOzLU TACIZ: Birini izni olmadan sik sik aramak veya yazili - S0,
mesaj gondermek. ’

CINSEL TACIZ: Birine rizasi olmadan cinsel icerikli .
mesaj gdndermek. - 3%
GALINMIS VERI: Birinin kisisel verisine izinsiz sekilde
ulagmak. - 3%

TEHDIT: Birini sosyal medya veya mesajlasma uygulamalari
. . 3%
uzerinden tehdit etmek.

IFSA: Birinin 6zel fotograf, video veya bilgilerini izinsiz

sekilde paylasmak veya yaymak.

SIBER LiNC: Birine sosyal medyadaki paylasim veya gorisleri . 29
nedeniyle toplu sekilde hakaret veya tehditte bulunmak.

ITIBARSIZLASTIRMA: Sosyal medyada biri hakkinda asilsiz 2%

bilgi veya dedikodu yayinlamak.

ASAGILAMA: Birini rencide etmek veya birine hakaret

etmek

3%

2% |
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Siber zorbalikta bulunanlarin genel ntfustan

en fazla farklilastigi huylar, durtu kontrolu boyutundadir.

Her bir ifadeye katilanlar %

0% 20% 40% 60% 80% 100%

- I -
el sorg i | 5%

I 47
Cevremdekiler cok enerjik oldugumu soyler _ 49%
0

I 1%

Baskalarinin bakis acisini kolayca anlarim

=
Sinirlenince kendimi sakinlegtirmekte zorlanirim — 39%
(]

I 15 I B Genel Nufus

Genelde sonunu disinmeden hareket ederim
26%
10% M Siber Zorbalikta

Baskalariyla iletisim kurmakta sikinti yasiyorum .
N 14% Bulunanlar

-
B 11

Baskalarinin yaninda dislanmis hissediyorum
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Toplumun 6nemli bir kismi1 temel dijital denge ve saglik

unsurlarini uygula(ya)madigini belirtmistir.

51
I i |

19
Baskalariyla birlikteyken Bilgisayari gbzlerim igcin uygun Telefonumla ilgilenirken Bilgisayar kullanirken sirtimin  Ekran kullanim siremi dizenli Uykum geldiginde gidip
telefon kullanimimi en aza bir mesafeden kullanirim. zamanin nasil gegtigini dik oldugu bir pozisyonda olarak bir uygulama tGzerinden uyumak yerine telefonumla
indiriyorum. anlamiyorum. otururum. kontrol ediyorum ilgilenmekten kendimi
alamiyorum.
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Dustk Sosyal Ahenk ve Distuk DUrtd Kontroll ile internet kaynakli
Uyku Sorunlari arasinda bir iliski gortlmektedir.

«Uykum geldiginde Diisiik Sosyal DUsidk Dart
teteronumia Ahenge Sahip Rontrolune
ilgilenmekten Grup Sahip Grup
kendimi alamiyorum»
«Bir sey

Genel / «Bmka/amy/a\ /yaparken \
Nifusta «Baskalarinin iletisim kurma genelde «Sinirlenince

. yaninda konusunda sonuclarini kendimi
Bu /fadeye dislanmis Sitkinti distinmeden sakinlestirmekt
Katilma hissediyorum»  yasiyorumn» davranirim» e zorlanirim»
Orani: divenlerdeki diyenlerdeki  diyenlerdeki divenlerdeki

' katilma orani: orani: orani: orani:

2 %29

2 %32
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Toplumda yaklasik her 2 kisiden 1’i daha 6nce en az bir kere
internetten alisveris yaptigini belirtmektedir.

Internette alisveris yapan her 5 kisiden 4’0 ayda en az bir kez bu
sekilde alisveris yapmaktadir.

37
SN me———
—_— e T

Her Gin 2-3 Giunde Bir Haftada Bir 2-3 Haftada  Ayda Bir  Ayda Birden
Bir Daha Seyrek

j
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Guvenli Alisverisin temel unsurlari egitim gruplarina gore degisen

seviyelerde yayginlik gostermektedir.

79%

74% 76% 74%
71%  70% . 680 (270 70%
63% b 65%

59% 59%

Universite Mezunu
Universite Mezunu
Universite Mezunu
Universite Mezunu
Universite Mezunu

Turkiye Geneli
Ortaokul Mezunu
Turkiye Geneli
Ortaokul Mezunu
Tirkiye Geneli
Ortaokul Mezunu
Turkiye Geneli
Ortaokul Mezunu
Tirkiye Geneli
Ortaokul Mezunu

Lise Mezunu
Lise Mezunu
Lise Mezunu
Lise Mezunu
Lise Mezunu

internetten aligveris yaptiktan internetten aligveris yaparken Spam veya kimlik avi (phishing)  Yaptigim aligveris isleminin bir Bilgilerimi koruduguna emin
sonra banka hesabimin guvenli bir Wi-Fi kullantyorum e-postalarindan veya kopyasini aldigimdan emin oldugum internet sitelerinden
hareketlerini takip ediyorum websitelerinden aligveris oluyorum aligveris yapiyorum.
yapmadigimdan emin oluyorum
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En keskin tarkliliklar ise yas gruplari kiritliminda

gozlemlenmektedir.

74% o 77% 7305 (0% 75% 74% 16% 74%
0 9 9 9
71% 72% 69% 2% 69% 68% 71% 709 2% 71% . 70% ggos
0 65%

61% 5806 60%

55% 55%
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Turkiye Geneli

internetten aligveris yaptiktan internetten aligveris yaparken Spam veya kimlik avi (phishing)  Yaptigim aligveris isleminin bir Bilgilerimi koruduguna emin
sonra banka hesabimin guvenli bir Wi-Fi kullantyorum e-postalarindan veya kopyasini aldigimdan emin oldugum internet sitelerinden
hareketlerini takip ediyorum websitelerinden aligveris oluyorum aligveris yapiyorum.
yapmadigimdan emin oluyorum
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Turkiye'de toplumun cogunlugu bir kavram olarak «nefret

soyleminden» haberdar olmadiklarini belirtmistir.

9% NEFRET SOYLEMi KAVRAMI- FARKINDALIK %
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Siber zorbalik farkindaligi yas, egitim ve sosyo-ekonomik statuyle

iliskilidir.

0 .
% SIBER ZORBALIK KAVRAMI- FARKINDALIK %
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Gencler ve Universite ya da Ustu egitimi olan Trolleme kavramina

daha asinadir.

% TROLLEME KAVRAMI- FARKINDALIK%
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«Dezenformasyon» kavrami sorgulanan tum kavramlar arasinda

farkindaligr en disuk kavram olmaktadir.

DEZENFORMASYON KAVRAMI- FARKINDALIK %
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Farkli calismalardaki tahminlere gore Dezenformasyon Turkiye'de

Avrupa’daki bircok Ulkeye kiyasla daha hizli yayilmaktadir.

%

Media Literacy Index 2019 ranking and scores

= Media Literacy Score 2019
20 30 a0 50 60 70

Turkey
North Macedonia

12

Acik Toplum Enstitiisi’'ndin
Medya Okuryazarligi
Endeksi, [bir toplumun]
'hakikat étesi (post-truth*)’,
'sahte haberler' ve bunlarin
sonuclarina karsi direnc
potansiyelini 6l¢tiyor
*Post-truth bir sifat olarak, 'nesnel hakikatlerin belirli bir konu tzerinde

kamuoyunu belirlemede duygulardan ve kisisel kanaatlerden daha az etkili
olmasi durumu’ seklinde tanimlaniyor.
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TURKIYE'D
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Dijital Iletisim ve Gorgl Kurallari, Tirkiye’de Dijital Vatandasligin

en fazla gelisme alanina sahip oldugu boyuttur.

Genel Dijital Vatandaslik Endeksi 63

EECE R BT Yiiksek

 oplGoventk | e

" Oijtel Okuryazarik |68

T O'talama

ojiTerer | e

Diisiik
Dijital fletisim ve Gorgii Kurallar 3
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Calisma sonuclarina gore TUrkiye'de dijital vatandaslik

davranislarina gore 5 ana segment ortaya ¢citkmaktadir.
TURKIYE NUFUSUNUN DiJITAL SEGMENTLERI

«.Tef“?”“ «Diplomatlar»
Bilgililer» 259%
28%

«Soguk
ilgisizler»
14%

«Kizgin ilgisizler» «Koruyucular»
15% 18%
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Tedbirli Bilgililer (%28)

Daha Geng bir Grup, Glclii Teknik Bilgi, Gérece Daha Zayif Sosyal Bilgi

Genel nufusa kiyasla daha yuksek oranda geng¢ nufusa sahip.

Dijital araclara ve teknolojiye ustin teknik hakimiyete sahip bireyler.
Bu segment, besi arasinda en yuksek dijital okuryazarliga ve en sik internet erisimine sahip.

En glcli ve en ayirt edici 6zelligi, cihazlarini davetsiz misafirlerden, dolandiricilardan ve
bilgisayar korsanlarindan koruma konusundaki 6zguvenleridir.

Dijital glvenlige kiyasla, internet kullanimi ve sosyal medyanin sosyal yénleri hakkinda
nispeten daha az farkindaliga sahiptirler.

Nefret sOylemi, dezenformasyon ve siber zorbalik gibi olumsuz cevrimici davranislara iliskin
farkindalklari, dijital givenlik konusundaki farkindaliklari kadar ylksek degildir.
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Diplomatlar (%25)

Internetin lletisim Etkilerine En Hassas Grup, Gérece Zayif Teknik Bilgi,
Kadinlarin ve Genclerin orani genele gére daha yliksek

Bu segment, dijital iletisim ve dijital sorumluluklar gibi teknolojinin toplumsal yo6nlerine
nispeten daha fazla vurgu yapmaktadir.

Kendileri gibi disiinmeyenlere saygi duyma ve onlari anlamak icin gercek bir caba gosterme
egilimindedirler.

Baskalariyla empati kurmak ve yapici tartismalara elverisli bir ortamin yaratilmasina katkida
bulunmak onlar icin kolaydir.

Kendilerini siber tehditlere karsi koruma yeteneklerinden diger unsurlara gore daha az
eminler.

Cevrimici bankacilik ve e-ticaret gibi cesitli dijital hizmetleri givenli bir sekilde kullanma
konusundaki becerileri gelisime acik.

Bu segmentte anti-virts yazilimi kullanimi daha geri planda

Sosyal medya platformlarinda gizlilik ayarlarini yapmak ve gucglu sifreler olusturmak,
yetkinliklerine giiven duymadiklari diger becerilerden bazilandir.
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Koruyucular (%18)

Internetin Toplumsal Etkilerine En Hassas Grup, Gérece Zayif Teknik Bilgi,
55 yas dstii orani genele gére daha yliksek, cocuk sahipligi daha yliksek

Mahremiyet veya asiri kontrol ile ilgili alanlar gibi teknolojinin toplumsal risklerini
degerlendirme yeteneklerine nispeten daha fazla gtveniyorlar.

Cevrimici bilgilerin dogrulugunu teyit etme yatkinhgiyla ayrisiyorlar.

Ayrica dusmanlik veya ayrimcilikla karsilastiklarinda bunu yapanlarla micadele etme ve
basa cikma yeteneklerine de genele gore daha fazla guveniyorlar.

Dijital glivenlik acisindan nispeten daha az gelismis becerilere sahipler.

Interneti sinirh amaclarla kullanirlar. Online gorsel icerik tiketimi veya sosyal medya
paylasimlar diger unsurlara gore daha dusuktdr.

Cocuklarina olumsuz cevrimici davranislarda bulunma veya bunlardan magdur olma
konusunda nasil yaklasmalari gerektigi konusundaki farkindaliklari gelismeye acik.
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Kizgin Ilgisizler (%15)

En disuk dijital okuryazarlik, en diistik gelir ve egitim grubu, en az internet
kullanimi, siber-zorbalik yatkinligi 6ne cikiyor, dirti kontroli diistik

Internete girdiklerinde cogunlukla sosyal medya platformlarini ziyaret ediyorlar.

Interneti bilgi edinme ve yeni bilgilere ulasma araci olarak kullanma edilimleri sinirhdir.
Genellikle sosyal medyada bulduklari bilgileri dogrulamazlar.

Cevrimici bankacilik ve e-ticaret gibi dijital araclari kullanma yeteneklerine olan guvenleri
dusuktdr,

Nefret sdylemi, dezenformasyon ve siber zorbalik gibi kavramlar hakkinda cok az
farkindaliklari var.

Bu segmentin Gyeleri siber zorbalik yatkinliklari gorece yuksek.

Sosyal medyada durtu kontrolt acisindan daha dusuk yatkinhklar var.
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Soguk llgisizler (%14)

Diger «llgisizler» grubuna benzer, dijital gtivenlik ile ilgili teknik bilgileri o
gruba gore daha yliksek, baskalarinin yaninda dislanmis hissetme ve
kisilerarasi iliskilerde sikinti yasadiklarini belirtme orani daha yliksek,

siber zorbalik daha disk.

- Bu segment, “Kizgin Ilgisizler” haric diger tim segmentlere kiyasla daha disuk
dijital okuryazarhga sahiptir.

. «Kizgin Ilgisizler» ile karsilastirildiginda, bu segment internete biraz daha sik erisiyor
ve dijital guvenlik konusunda daha yuksek bilince sahip.

« Sosyallesme sorunlari on plandadir. Baskalarinin yaninda kendilerini dislanmis
hissettiklerini ve sosyallesmede zorlandiklarini belirtirler.

 Bu ayni zamanda cihazlarini birakip sosyal medyadan uzaklasmalarini da
zorlastiriyor.
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